SIEMENS

Endustriyel otomasyon i¢in Siber Givenlie Giri (IC-CYBERSEC)

Ksatanm

Tehlikeler. Riskler. Giivenlik. Katimclar, endustriyel tesisleri siber tehditlere kar korumaya yardmc olmak icin tasarlanm kantlanm aamal
model hakknda bilgi edineceklerdir. Bu modele dayanarak, kurs siber guvenliin temellerini kapsar ve endistriyel otomasyon sistemlerinin
glvenlii icin ¢dziimler ve kavramlar tantr. TIA Portal ve SINEC Security Guard'daki pratik tatbikatlar sayesinde katlmclar anlaylarn
derinletirir ve glivenlik kavramlarn dorudan uygulamada uygularlar.

Hedefler

Bu kurstan sonra katlmclar, endustriyel tesislerinin givenlii igin stratejiler ve kavramlar uygulayabileceklerdir. Varlklarn glivenlik acklar
agsndan sistematik olarak analiz edip deerlendirebilirler. Santralin korunmas icin katimclar, a segmentasyonu, eriim kontrolleri, sistem
sertletirme, glvenli uzaktan eriim, guvenlik yamalar ve veri yedekleme ve kurtarma prosedurleri gibi 6nlemler uygulayabilirler. Midahale
tespit sistemlerinin yardmyla, katimclar saldrlar erken tespit edip uygun ekilde yant verebileceklerdir. Ayrca, acil durum ve kurtarma plannn
nasl yaplandrldn ve acil durumlarda operasyonlarn nasl yeniden salandn anlayacaklardr.

Hedef Kitle

= CoOzim Mimar
" Danman
" Otomasyon Mihendisi

cerik

Endiistri ¢in Siber Guvenliin Temelleri

Siber glivenlik alannda spesifikasyonlar ve standartlar

Saldr ve savunma segenekleri

Koruma Hedefleri

Varlklar icin Givenlik Y6netimi

Endustriyel tesisler i¢in a konsepti

Guvenli uzaktan eriim

Varlk eriim kontrolleri

Glgclendirme dnlemleri, glivenlik yamalar ve veri yedekleme ve kurtarma énlemleri

Szdrma tespit sistemleri

® QOperasyonlar yeniden balatmak i¢in acil durum plan

Kurs Ucretine dahil: Dijital drenme platformuna Ucretsiz eriim SITRAIN eriimi — kursun balamasndan bir hafta 6nce balayp kursun
bitmesinden iki hafta sonrasna kadar. Burada Endustriyel Alarn Korunmas ve Industrial Security, Industrial Automation Systems, SIMATIC
ve daha birgok bolum. Orenme Uyelii ile, bu 6renme etkinliinin igeriini derinletirebilir veya tekrarlayabilir, ayrca dier ilging konularda
eitiminize devam edebilirsiniz.

Katlmc énkoullar

® Endistriyel otomasyon hakknda temel bilgiler
® Endustriyel iletiim hakknda temel bilgiler

" SIMATIC TIA Portal STEP 7

Not

Orenme Uyelii, kursun balamasndan 7 giin 6nce balar ve kursun bitmesinden 14 giin sonra sona erer. Bu siire boyunca, mevcut tiim web
tabanl eitimlere eriiminiz vardr.

Tip

Snf eitimi

Sire

3 gin

Dil

en

Fiyat (KDV haric)

0 EUR


https://www.siemens.com/sitrain-access
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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