SIEMENS

Introduktion till cybersakerhet for industriell automation (IC-CYBERSEC)

Kort beskrivning

Faror. Risker. Sakerhet. Deltagarna kommer att lara sig om en beprévad fasmodell utformad for att skydda industrianléggningar mot
cyberhot. Baserat pa denna modell tacker kursen grunderna i cybersékerhet och introducerar I6sningar och koncept for att sékra
industriella automationssystem. Genom praktiska évningar i TIA Portal och SINEC Security Guard foérdjupar deltagarna sin forstaelse och
tillampar sékerhetskoncepten direkt i praktiken.

Beskrivning/mal

Efter denna kurs kommer deltagarna att kunna implementera strategier och koncept for sdkerheten i sin industrianlaggning. De kan
systematiskt analysera och bedéma sina tillgangar for séakerhetssarbarheter. For att skydda anlaggningen kan deltagarna tillampa atgarder
som natverkssegmentering, atkomstkontroller, systemforstarkning, saker fjarrdtkomst, sakerhetspatchar samt sékerhetskopierings- och
aterstallningsprocedurer for data. Med hjalp av intrangsdetekteringssystem kommer deltagarna att kunna upptacka attacker tidigt och agera
pa ratt satt. Dessutom kommer de att forsta hur en néd- och aterstéllningsplan &r strukturerad och hur verksamheten aterstélls vid en
nddsituation.

Malgrupp

® | dsningsarkitekt
" Konsult
" Automationsingenjor

Innehall

Grunder i cybersakerhet for industrin

" Specifikationer och standarder inom cybersakerhet

Anfalls- och férsvarsalternativ

Skyddsmal

Sarbarhetshantering for tillgdngar

Natverkskoncept for industrianlaggningar

Saker fjarratkomst

Tillgangsatkomstkontroller

Forstarkningsatgarder, sakerhetspatchning samt sékerhetskopiering och aterstélining av data

Intrdngsdetekteringssystem

= Beredskapsplan for att aterstélla verksamheten

Inkluderat i kurspriset: Gratis tillgang till den digitala larplattformen SITRAIN-atkomst — fran en vecka fore kursstart till tva veckor efter
kursens slut. Har hittar du webbaserade utbildningar om Skydd av industriella natverk samt andra &mnen som Industriell sékerhet,
Industrial Automation Systems SIMATIC och manga fler. Med Learning Membership kan du férdjupa eller upprepa innehallet i detta
larandeevenemang samt fortsatta din utbildning inom andra intressanta amnen.

Forkunskaper

Grundlaggande kunskap om industriell automation
® Grundlaggande kunskaper om industriell kommunikation
® Grundlaggande kunskaper i SIMATIC TIA Portal Step 7

Ovrig information

Larandemedlemskapet bérjar 7 dagar fore kursstart och slutar 14 dagar efter kursens slut. Under denna period har du tillgang till alla
tillgangliga webbaserade utbildningar.

Typ
Utbildning
Antal dagar
3 dagar
Sprak

en

Pris

0 EUR


https://www.siemens.com/sitrain-access
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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