SIEMENS

OT-sakerhet med TIA-portal: Skydd for industriell automation (TIA-OTSEC)

Kort beskrivning

Utbildningen ger en dversikt 6ver skyddskoncept mot aktuella cyberhot inom industrin och hur industriella anlaggningar och maskiner
effektivt kan skyddas med en heltdckande metod. Deltagarna bor lara sig hur och vilka sékerhetsatgéarder som kan implementeras med
konkreta exempel frdn Siemens Digital Industries (DI) sékerhetsportfolj. Praktiska évningar i TIA-portalen gor det majligt for deltagarna att
battre forstd koncepten och tillampa dem direkt.

Beskrivning/mal

| kursen far deltagarna kunskap om vilka motatgarder och portfélijelement som kan anvandas for att skydda industrianlaggningar och
maskiner mot cyberhot.

Malgrupp

Maskinbyggare, systemintegratorer, anlaggningsoperatorer
Cybersakerhetsansvariga, de som ansvarar for cybersakerhet
Projektledare, projektpersonal

Teknologer

Projektplanerare, programmerare

Driftsattningsingenjor

Innehall

Medvetenhet och forstaelse for cybersakerhetshot och risker for industriella produktionsanlaggningar

= Demonstration av sdkerhetskoncept, standarder och basta praxis anpassade och optimerade for branschen baserat pd anvandningsfall
och genom att anvanda Siemens Digital Industries automationsportfol;.

® Hur de integrerade sékerhetsfunktionerna i DI Security Portfolio kan konfigureras och anvandas i kombination med ett holistiskt
sakerhetskoncept.

® Vad inkluderar sakerhetskonceptet Defense in Depth?

Att komma igang med anvandaradministration med TIA Portal

Styrsékerhet — Systemintegritet for SIMATIC-styrsystem

En introduktion till autentiserings- och krypteringsmekanismer

Séakra kommunikationsmekanismer i SIMATIC CPU S7-1500

Natverkssiakerhet — konceptet med cellskydd och implementeringen av fiarrunderhéallsatkomst

Anlaggningssékerhet — fysiska och organisatoriska sékerhetsétgarder

® Diskar — Hardning

Inkluderat i kurspriset: Gratis tillgang till den digitala larplattformen SITRAIN-atkomst — fran en vecka fore kursstart till tva veckor efter
kursens slut. Har hittar du webbaserade utbildningar om Skydd av industriella natverk samt andra &mnen som Industriell sékerhet,
Industrial Automation Systems SIMATIC och manga fler. Med Learning Membership kan du férdjupa eller upprepa innehallet i detta
larandeevenemang samt fortsatta din utbildning inom andra intressanta amnen.

Forkunskaper

Grundlaggande kunskap om industriell automation
® Grundlaggande kunskaper om industriell kommunikation
® Grundlaggande kunskaper i SIMATIC TIA Portal Steg 7

Ovrig information

Larandemedlemskapet bérjar 7 dagar fore kursstart och slutar 14 dagar efter kursens slut. Under denna period har du tillgang till alla
tillgangliga webbaserade utbildningar.

Typ
Utbildning
Antal dagar
3 dagar
Sprak

en


https://www.siemens.com/sitrain-access
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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