SIEMENS

Introducéo a Ciberseguranca para Automacéao Industrial (IC-CYBERSEC)
Descricao resumida

Perigos. Riscos. Seguranga. Os participantes aprenderdo sobre um modelo em fases comprovado, projetado para ajudar a proteger
plantas industriais contra ameagas cibernéticas. Com base nesse modelo, o curso cobre os fundamentos da ciberseguranga e introduz
solugdes e conceitos para proteger sistemas de automagao industrial. Por meio de exercicios préaticos no Portal TIA e no SINEC Security
Guard, os participantes aprofundam seu entendimento e aplicam diretamente os conceitos de seguranc¢a na pratica.

Objetivos

Apos este curso, os participantes poderdo implementar estratégias e conceitos para a seguranga de sua planta industrial. Eles poderédo
analisar e avaliar sistematicamente seus ativos em busca de vulnerabilidades de seguranca. Para proteger a usina, os participantes
poderé&o aplicar medidas como segmentacgéo de rede, controles de acesso, refor¢o do sistema, acesso remoto seguro, patches de
seguranca e procedimentos de backup e recuperacéo de dados. Com a ajuda de sistemas de detecgdo de intrusdo, os participantes
poderédo detectar ataques precocemente e responder adequadamente. Além disso, eles entenderdo como um plano de emergéncia e
recuperacao € estruturado e como as operacdes séo restauradas em caso de emergéncia.

Grupo alvo

Arquiteto de Solucdes
= Consultor
" Engenheiro de Automagéo

Contelido

Fundamentos da Ciberseguranca para a Indistria

" Especifica¢Bes e normas na area de ciberseguranca

Opcodes de ataque e defesa

Objetivos de Protegdo

Gerenciamento de vulnerabilidades para ativos

Conceito de rede para plantas industriais

Acesso remoto seguro

Controles de acesso a ativos

Medidas de reforgo, corre¢es de seguranca e medidas de backup e recuperacéo de dados

Sistemas de deteccao de intrusdo

Plano de contingéncia para restaurar as operagfes

Incluido no prego do curso: Acesso gratuito a plataforma de aprendizagem digital Acesso SITRAIN — comegando uma semana antes do
inicio do curso até duas semanas ap6s o término do curso. Aqui vocé encontrara treinamentos online sobre Protecéo de Redes Industriais

bem como outros tépicos como Seguranca Industrial, Sistemas de Automac&o Industrial SIMATIC e muitos outros. Com a Associacéo de
Aprendizagem, vocé pode aprofundar ou repetir o contetido deste evento de aprendizagem, além de continuar sua educagéo sobre outros
temas interessantes.

Pré-requisitos

Conhecimentos basicos sobre automagao industrial

® Conhecimentos béasicos sobre comunicacao industrial

® Conhecimento béasico no Portal SIMATIC TIA STEP 7

Observagdes

A Associagdo ao Learning comega 7 dias antes do inicio do curso e termina 14 dias apds o término do curso. Durante esse periodo, vocé
tem acesso a todos os treinamentos online disponiveis.

Tipo

Treinamento presencial
Duragéo

3 dias

Idioma

en

Investimento

0 EUR


https://www.siemens.com/sitrain-access
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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