SIEMENS

Bevezetés az ipari automatizalas kiberbiztonsagaba (IC-CYBERSEC)
Célcsoport

Veszélyek. Kockazatok. Biztonsag. A résztvevk megismerik egy bizonyitott, fazisos modellt, amely az ipari Iétesitmények kiberveszélyekkel
szembeni védelmét szolgalja. Ezen modell alapjan a tanfolyam a kiberbiztonsag alapjait targyalja, és megoldasokat, fogalmakat vezet be
az ipari automatizacios rendszerek védelmére. A TIA Portal és a SINEC Security Guard gyakorlatokon keresztil a résztvevk mélyitik
megeértésiiket, és kozvetleniil alkalmazzék a biztonsagi koncepcidkat a gyakorlatban.

Elfeltételek

A tanfolyam utan a résztvevk bevezethetik ipari létesitményiik biztonsagara szolgalé stratégiakat és koncepcidkat. Szisztematikusan
elemezhetik és értékelhetik eszkdzeiket biztonsagi sebezhetségek szempontjabdl. Az iizem védelme érdekében a résztvevk olyan
intézkedéseket alkalmazhatnak, mint a hal6zati szegmentalas, hozzaférési ellenrzés, rendszerkeményités, biztonsagos tavoli hozzaférés,
biztonsagi javitasok, valamint adatmentési és helyreallitasi eljarasok. A behatolasérzékel rendszerek segitségével a résztvevk képesek
lesznek koran észlelni a tamadasokat és megfelelen reagalni. Emellett megértik, hogyan van felépitve egy vészhelyzeti és helyredllitasi
terv, és hogyan allitjak helyre a mkoddést vészhelyzet esetén.

Idtartam napokban

Megoldastervez
® Tanacsadod
= Automatizalasi mérnok

Tanulasi ut

A kiberbiztonsag alapjai az ipar szamara

" Specifikaciok és szabvanyok a kiberbiztonsag teriiletén

Téamadasi és védekezési lehetségek

Védelmi célok

Sebezhetségkezelés az eszk6zokhoz

Hal6zati koncepcid ipari létesitményekhez

Biztonsagos tavoli hozzaférés

Eszkdz-hozzéaférési ellenrzések

Szigoritasi intézkedések, biztonséagi javitasok, valamint adatmentési és helyredllitasi intézkedések

Behatolasérzékel rendszerek

" Vészhelyzeti terv a mkddés helyreallitasara

A tanfolyam ara beletartozik: Ingyenes hozzéaférés a digitalis tanulasi platformhoz SITRAIN hozzaférés — egy héttel a kurzus kezdete eltt
kezdve két héttel a kurzus vége utan. Itt webalapu képzéseket talalsz Ipari halézatok védelmérl, valamint mas témakrol, mint példaul Ipari.
biztonsag, Ipari automatizalasi rendszerek, SIMATIC és még sok mas. A Learning Tagsaggal mélyitheted vagy ismételheted a tanulasi
esemény tartalmat, valamint folytathatod tanulmanyait mas érdekes témakban.

Rovid leiras

Alapvet ismeretek az ipari automatizalasrol

" Alapvet ismeretek az ipari kommunikaciorol

= Alapvet ismeretek a SIMATIC TIA Portal Step 7

Célok

A Learning Tagsag 7 nappal a tanfolyam kezdete eltt kezddik, és 14 nappal a tanfolyam vége utan ér véget. Ebben az idszakban
hozzaférsz az 6sszes elérhet webalapi képzéshez.

Tipus

Személyes képzés
Idtartam

3 Név

Nyelv

en

Dij

0 EUR


https://www.siemens.com/sitrain-access
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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