SIEMENS

OT biztonsag a TIA portallal: Védelem az ipari automatizalas szamara (TIA-OTSEC)
Célcsoport

A képzés attekintést nyujt az iparagi jelenlegi kiberfenyegetések elleni védelmi koncepciokrodl, valamint arrél, hogyan lehet hatékonyan
védeni az ipari létesitményeket és gépeket atfogd megkozelitéssel. A résztvevknek meg kell tanulniuk, hogyan és mely biztonsagi
intézkedéseket lehet konkrét példak alapjan végrehajtani a Siemens Digital Industries (DI) biztonséagi portfolidja alapjan. A TIA Portalban
végzett gyakorlati gyakorlatok lehetvé teszik a résztvevk szamara, hogy jobban megértsék a fogalmakat és kdzvetleniil alkalmazzak azokat.

Elfeltételek

A tanfolyam soran a résztvevk megismerik, mely ellenintézkedések és portfélidelemek hasznalhat6k az ipari létesitmények és gépek
kiberveszélyekkel valé védelmére.

Idtartam napokban

Gépépitk, rendszerintegratorok, tizemkezelk

" Kiberbiztonsagi tisztviselk, akik a kiberbiztonsagért felelsek
Projektmenedzser, projekt munkatarsak

Technoldgusok

Projekttervezk, programozék

Szolgalatba allitasi mérndk

Tanulasi ut

Tudatossag és megértés az ipari gyartélizemek kiberbiztonsagi fenyegetéseirl és kockazatairol

" Biztonsagi koncepciok, szabvanyok és legjobb gyakorlatok bemutatasa, amelyeket az iparaghoz igazitottak és optimalizaltak
felhasznalasi esetek alapjan, valamint a Siemens Digital Industries automatizalasi portfolidjanak hasznalataval.

" Hogyan konfiguralhatok és hasznalhatok a DI Security Portfolio integralt biztonséagi funkcioéi egy holisztikus biztonsagi koncepcioval
egyltt.

® Mit tartalmaz a Defense in Depth biztonsagi koncepci6?

A felhasznal6i adminisztracié kezdete a TIA Portalon

Vezérl biztonsag — Rendszerintegritas SIMATIC vezérlk esetén

Bevezetés az autentifik&cids és titkositasi mechanizmusokba

A SIMATIC CPU S7-1500 biztonsagos kommunikaciés mechanizmusai

Halbzati biztonsag — a cellavédelem koncepcioja és a tavoli karbantartasi hozzaférés megvalositasa

Uzembiztonsag — fizikai és szervezeti biztonsagi intézkedések

" Meghajtok — Megkeményedés

A tanfolyam ara beletartozik: Ingyenes hozzaférés a digitalis tanulasi platformhoz SITRAIN hozzaférés — egy héttel a kurzus kezdete eltt
kezdve két héttel a kurzus vége utan. Itt webalapu képzéseket talalsz Ipari halézatok védelmérl, valamint mas témakrol, mint példaul Ipari.
biztonsag, Ipari automatizalasi rendszerek, SIMATIC és még sok mas. A Learning Tagsaggal mélyitheted vagy ismételheted a tanulasi
esemény tartalmat, valamint folytathatod tanulmanyait mas érdekes témakban.

Roévid leiras

Alapvet ismeretek az ipari automatizalasrol

" Alapvet ismeretek az ipari kommunikaciérol

= Alapvet ismeretek a SIMATIC TIA portalrdl, 7. 1épés

Célok

A Learning Tagsag 7 nappal a tanfolyam kezdete eltt kezddik, és 14 nappal a tanfolyam vége utan ér véget. Ebben az idszakban
hozzaférsz az 6sszes elérhet webalapi képzéshez.

Tipus

Személyes képzés
Idtartam

3 Név

Nyelv

en


https://www.siemens.com/sitrain-access
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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