SIEMENS

Introduccion ala ciberseguridad para la automatizacion industrial (IC-CYBERSEC)
Breve descripcion

Peligros. Riesgos. Seguridad. Los participantes aprenderan sobre un modelo por fases probado disefiado para ayudar a proteger las
plantas industriales frente a amenazas cibernéticas. Basado en este modelo, el curso cubre los fundamentos de la ciberseguridad e
introduce soluciones y conceptos para asegurar sistemas de automatizacion industrial. A través de ejercicios practicos en el Portal TIA y el
SINEC Security Guard, los participantes profundizan en su comprension y aplican directamente los conceptos de seguridad en la practica.

Objetivos

Tras este curso, los participantes podran implementar estrategias y conceptos para la seguridad de su planta industrial. Podran analizar y
evaluar sistematicamente sus activos en busca de vulnerabilidades de seguridad. Para proteger la planta, los participantes podran aplicar
medidas como segmentacion de red, controles de acceso, endurecimiento del sistema, acceso remoto seguro, parches de seguridad y
procedimientos de copia de seguridad y recuperacion de datos. Con la ayuda de sistemas de deteccion de intrusiones, los participantes
podran detectar ataques a tiempo y responder adecuadamente. Ademas, comprenderan como esta estructurado un plan de emergencia 'y
recuperacion y como se restauran las operaciones en caso de emergencia.

Dirigido a

Arquitecto de soluciones
= Consultor
" |ngeniero de automatizacion

Contenido

Conceptos béasicos de ciberseguridad para la industria

" Especificaciones y estandares en el ambito de la ciberseguridad

Opciones de ataque y defensa

Objetivos de proteccion

Gestion de vulnerabilidades para activos

Concepto de red para plantas industriales

Acceso remoto seguro

Controles de acceso a activos

Medidas de endurecimiento, parches de seguridad y medidas de respaldo y recuperacion de datos

Sistemas de deteccion de intrusiones

® Plan de contingencia para restablecer operaciones

Incluido en el precio del curso: Acceso gratuito a la plataforma digital de aprendizaje Acceso SITRAIN — desde una semana antes del inicio
del curso hasta dos semanas después de finalizar. Aqui encontraras formaciones en linea sobre Proteccion de Redes Industriales, asi
como otros temas como Seguridad Industrial, Sistemas de Automatizacién Industrial, SIMATIC y muchos méas. Con la Membresia de
Aprendizaje, puedes profundizar o repetir el contenido de este evento de aprendizaje, asi como continuar tu formacion sobre otros temas
interesantes.

Prerrequisitos

Conocimientos basicos sobre automatizacion industrial
®  Conocimientos basicos sobre comunicacion industrial
= Conocimientos basicos en el Portal SIMATIC TIA STEP 7

Nota

La Membresia de Aprendizaje comienza 7 dias antes del inicio del curso y termina 14 dias después de finalizar el curso. Durante este
periodo, tienes acceso a todas las formaciones disponibles en linea.

Modalidad
Curso presencial
Duracion

3 dias

Idioma

en

Costo

0 EUR


https://www.siemens.com/sitrain-access
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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