SIEMENS

Einstieg in die Cybersecurity fur die industrielle Automatisierung (IC-CYBERSEC)
Kurzbeschreibung

Gefahren. Risiken. Security. Die Teilnehmenden lernen ein bewéhrtes Phasenmodell kennen, das dabei unterstitzt, industrielle Anlagen
gezielt gegen Cyberbedrohungen zu schiitzen. Anhand dieses Modells werden Grundlagen der Cybersecurity vermittelt sowie Lésungen
und Konzepte fiir den Schutz industrieller Automatisierungslésungen vorgestellt. In praktischen Ubungen in TIA Portal und SINEC Security
Guard vertiefen die Teilnehmenden ihr Verstandnis und wenden die erlernten SecurityKonzepte direkt in der Praxis an.

Ziele

Nach diesem Kurs sind die Teilnehmenden in der Lage, Strategien und Konzepte fir die Security ihrer industriellen Anlage einzusetzen.
Sie kdnnen ihre Assets systematisch auf Sicherheitsliicken analysieren und bewerten. Zum Schutz der Anlage kénnen die Teilnehmenden
unter anderem Netzwerksegmentierung, Zugriffskontrollen, Systemhértung, Sicheren Fernzugriff, Sicherheitspatches, Datensicherungs-
sowie WiederherstellungsmalZnahmen anwenden. Mithilfe von Systemen zur Angriffserkennung sind die Teilnehmenden in der Lage,
Angriffe friihzeitig zu erkennen und angemessen darauf zu reagieren. Darliber hinaus verstehen sie, wie ein Notfall- und Wiederanlaufplan
aufgebaut ist und wie die Wiederherstellung des Betriebs im Ernstfall erfolgt.

Zielgruppe

= Solution-Architekt
= Consultant
= Automation Engineer

Inhalte

Grundlagen von Cybersecurity fir die Industrie

Vorgaben und Normen im Bereich der Cybersecurity

Angriffs- und Verteidigungsméglichkeiten

Schutzziele

Schwachstellenmanagement fiir Assets

Netzwerkkonzept fir industrielle Anlagen

Sicheren Fernzugriff

Zugriffskontrollen fir Assets

HartungsmaRnahmen, Sicherheitspatching und Datensicherungs- und Wiederherstellungsmaflinahmen

Systeme zur Angriffserkennungserkennung

" Notfallplan zur Wiederherstellung des Betriebs

Dieser Kurs beinhaltet eine 4-wdchige Learning Membership fur unsere digitale Lernplattform SITRAIN access. Hier finden Sie web-based
Trainings zu Schutz von industriellen Netzwerken sowie weiteren Themen wie Industrial Security, Industrial Automation Systems SIMATIC
und vielen mehr. Mit der Learning Membership kdnnen Sie sowohl die Inhalte dieses Learning Events vertiefen oder wiederholen, als auch
sich zu anderen interessanten Themen weiterbilden.

Teilnahmevoraussetzung

® Grundlegende Kenntnisse industrieller Automatisierung
® Grundlegende Kenntnisse industrieller Kommunikation
" Grundkenntnisse in SIMATIC TIA Portal STEP 7

Hinweise

Die Learning Membership beginnt 7 Tage vor Kursbeginn und endet 14 Tage nach Kursende. Wahrend dieses Zeitraums haben sie Zugriff
auf alle der uber 480 verfugbaren web-based Trainings.

Typ
Prasenztraining
Dauer

3 Tage
Sprache

en

Preis

0 EUR


https://www.siemens.com/de/de/produkte/services/digital-enterprise-services/training-services/sitrain/access.html
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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