SIEMENS

Uvod do kybernetické bezpenosti pro prmyslovou automatizaci (IC-CYBERSEC)
Kratky popis

Nebezpei. Rizika. Bezpenost. Uastnici se seznami s ovenym fazovym modelem navrzenym k ochran prmyslovych zavod ped
kybernetickymi hrozbami. Na zéklad tohoto modelu kurz pokryva zaklady kybernetické bezpenosti a pedstavuje eSeni a koncepty
zabezpeeni systém prmyslové automatizace. Prostednictvim praktickych cvieni v TIA Portal a SINEC Security Guard Gastnici prohlubuji
své znalosti a aplikuji bezpenostni koncepty pimo v praxi.

Cile Skoleni

Po tomto kurzu budou Gastnici schopni implementovat strategie a koncepty pro bezpenost svého prmyslového zavodu. Mohou
systematicky analyzovat a hodnotit své zdroje na bezpenostni zranitelnosti. K ochran zavodu mohou Gastnici aplikovat opateni jako
segmentace sit, kontroly pistupu, posilovani systému, bezpeny vzdaleny pistup, bezpenostni zaplaty a postupy zalohovani a obnovy dat.
Diky systémm detekce prnik budou Gastnici schopni Gtoky vas odhalit a vhodn reagovat. Navic pochopi, jak je strukturovan nouzovy a
obnovovaci plan a jak je provoz obnoven v pipad nouze.

Cilovéa skupina

Solution Architect
= Konzultant
" Automatizani inzenyr

Obsah Skoleni

Zaklady kybernetické bezpenosti pro prmysl

® Specifikace a normy v oblasti kybernetickeé bezpenosti

Utoné a obranné moznosti

Obranné cile

Sprava zranitelnosti u aktiv

Siovy koncept pro prmyslové zavody

Zabezpeeny vzdaleny pistup

izeni pistupu k majetku

Opateni pro zpevnni, bezpenostni zaplaty a zalohovani a obnovu dat

Systémy detekce prnik

" Plan pro obnovu provozu

V cen kurzu je zahrnut bezplatny pistup k digitalni vzdlavaci platform SITRAIN pistup — od tydne ped zaatkem kurzu az do dvou tydn po
jeho skoneni. Zde najdete webové Skoleni na téma Ochrana prmyslovych siti, stejn jako dalSi témata jako Prmyslové bezpenost,
Prmyslové automatizani systémy SIMATIC a mnoho dal$ich. S Learning Membership mzZete obsah této vzdlavaci akce prohloubit nebo
opakovat a zarove pokraovat ve vzdlavani v dalSich zajimavych tématech.

Vstupni pozadavky na Gastnika

Zéakladni znalosti o prmyslové automatizaci
= Z&kladni znalosti o prmyslové komunikaci
" Zakladni znalosti SIMATIC TIA Portal Krok 7

Poznamky

lenstvi ve vzdlavani zaind 7 dni ped zaatkem kurzu a koni 14 dni po jeho skoneni. Bhem této doby mate pistup ke vSem dostupnym
webovym Skolenim.

Typ Skoleni
Prezenni Skoleni
Trvani

3dny

Jazyk

en

Cena Skoleni

0 EUR


https://www.siemens.com/sitrain-access
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010047?selectedTab=LEARNINGEVENT
https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/catalog/browse/categ000000000010037?selectedTab=LEARNINGEVENT
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