SIEMENS

Kyberneticka bezpenost ve vyrob (IC-CYBERSEC)

Présentation

Toto Skoleni poskytuje uceleny pehled o problematice kybernetické bezpenosti ve vyrobnich provozech z pohledu provozovatel vyroby i
vyrobc stroj. Zamuje se na aktualn platnou i pipravovanou legislativu v oblasti kybernetické bezpenosti v prmyslovém prostedi, relevantni
prmyslové standardy a praktické koncepty ochrany vyrobnich systém. Druh& ast Skoleni je vnovana praktickym ukazkam, jak aplikovat
bezpenostni techniky, principy a postupy pimo v prostedi prmyslové automatizace a vyrobnich siti. Skoleni kombinuje teoretické poznatky
a praktické piklady, aby Gastnikm poskytlo jasnou pedstavu o tom, jak kybernetickou bezpenost zavadt a provozovat ve skuteném
vyrobnim zavod.

Objectifs

Uastnici ziskaji komplexni pehled o zakladnich aspektech kybernetické bezpenosti ve vyrob, vetn rozdil mezi IT/OT, legislativnich
pozadavk (NIS2, CRA), kliovych standard a praktickych koncept ochrany vyrobniho prostedi. Souasti jsou také praktické ukazky aplikace
bezpenostnich technik a podklady pro zavedeni nebo rozvoj kybernetické bezpenosti ve vyrob.

Groupes cibles

* Manazei kybernetické bezpenosti ve vyrob

 pracovnici odpovdni za bezpenost vyroby nebo digitalizaci

« technici a inZzenyi ve vyrob

« spravci prmyslovych siti

« vyrobci stroj a integratoi automatizace

« IT specialisté, ktei zainaji spolupracovat s vyrobnim (OT) prostedim

« Technici a pracovnici, ktei se zajimaji o kybernetickou bezpenost ve vyrob

Programme / Contenu

$kolen|’ pokryvéa zaklady kybernetické bezpenosti ve vyrob, vetn rozdil mezi OT a IT, typickych hrozeb a zranitelnosti vyrobnich systém.
Uastnici se seznami s pehledem aktualni legislativy i praktickymi koncepty zabezpeeni, jako je segmentace, izeni pistupu, monitoring i
zalohovani.

Souasti je také prakticka ast, ve které si Gastnici vyzkousi aplikaci pedstavenych koncept v ramci modelovych piklad z vyrobniho prostedi.

Prérequis

« Technické mysleni

« Zakladni orientace v oblasti digitalizace vyroby

« Povdomi o provozu vyrobnich siti a prmyslovych protokol

» Z&kladni znalosti z oblasti IT (siové koncepty, sprava pistup, zékladni bezpenostni pojmy)

Neni nutn& pokroila znalost IT bezpenosti — v3e je vysvtleno s ohledem na praktické poteby vyrobniho prostedi.

Type

Formation en salle
Durée

2 Jours

Langue

cs

Prix

14900 CzK
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