
Kybernetická bezpenost ve výrob (IC-CYBERSEC)

Présentation

Toto školení poskytuje ucelený pehled o problematice kybernetické bezpenosti ve výrobních provozech z pohledu provozovatel výroby i 
výrobc stroj. Zamuje se na aktuáln platnou i pipravovanou legislativu v oblasti kybernetické bezpenosti v prmyslovém prostedí, relevantní 
prmyslové standardy a praktické koncepty ochrany výrobních systém. Druhá ást školení je vnována praktickým ukázkám, jak aplikovat 
bezpenostní techniky, principy a postupy pímo v prostedí prmyslové automatizace a výrobních sítí. Školení kombinuje teoretické poznatky 
a praktické píklady, aby úastníkm poskytlo jasnou pedstavu o tom, jak kybernetickou bezpenost zavádt a provozovat ve skuteném 
výrobním závod.

Objectifs

Úastníci získají komplexní pehled o základních aspektech kybernetické bezpenosti ve výrob, vetn rozdíl mezi IT/OT, legislativních 
požadavk (NIS2, CRA), klíových standard a praktických koncept ochrany výrobního prostedí. Souástí jsou také praktické ukázky aplikace 
bezpenostních technik a podklady pro zavedení nebo rozvoj kybernetické bezpenosti ve výrob.

Groupes cibles

• Manažei kybernetické bezpenosti ve výrob
• pracovníci odpovdní za bezpenost výroby nebo digitalizaci
• technici a inženýi ve výrob
• správci prmyslových sítí
• výrobci stroj a integrátoi automatizace
• IT specialisté, kteí zaínají spolupracovat s výrobním (OT) prostedím
• Technici a pracovníci, kteí se zajímají o kybernetickou bezpenost ve výrob

Programme / Contenu

Školení pokrývá základy kybernetické bezpenosti ve výrob, vetn rozdíl mezi OT a IT, typických hrozeb a zranitelností výrobních systém.
Úastníci se seznámí s pehledem aktuální legislativy i praktickými koncepty zabezpeení, jako je segmentace, ízení pístupu, monitoring i 
zálohování.
Souástí je také praktická ást, ve které si úastníci vyzkouší aplikaci pedstavených koncept v rámci modelových píklad z výrobního prostedí.

Prérequis

• Technické myšlení
• Základní orientace v oblasti digitalizace výroby
• Povdomí o provozu výrobních sítí a prmyslových protokol
• Základní znalosti z oblasti IT (síové koncepty, správa pístup, základní bezpenostní pojmy)
Není nutná pokroilá znalost IT bezpenosti — vše je vysvtleno s ohledem na praktické poteby výrobního prostedí.

Type

Formation en salle

Durée

2 Jours

Langue

cs

Prix

14900 CZK 
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