SIEMENS

TIA-SEC (Security v prostedi TIA portal) (TIA-SEC)

Présentation

Security v prostedi TIA portal. S rostoucimi poZadavky na kybernetickou odolnost v oblasti prmyslové automatizace byly do TIA Portalu
integrovany nové funkcionality. Tento kurz ma za cil vybavit Gastniky znalostmi a dovednostmi potebnymi k efektivnimu zavadni
bezpenostnich opateni v prostedi TIA Portal, aby byla zajiStna ochrana proti neopravnnému pistupu a kybernetickym hrozbam.

Objectifs

Kurz se zamuje na tyto noveé funkcionality a popisuje moznosti zabezpeeni projekt, idicich a vizualizanich systém a komunikace s nimi.
Souasti je také pedstaveni konceptu spravy uZivatel, digitalnich certifikat a metod Sifrovani komunikanich protokol.
Kurz se nevnuje oblasti Safety, tedy provozni bezpenosti stroje. Tuto problematiku esi kurz: TIA-SAFETY (Programovani Simatic Safety)

Groupes cibles

Primarn je kurz uren pro zkuSenjsi uzivatele TIA portalu, programatory.

Programme / Contenu

* PLC Security Wizard

* Sprava uzivatel — lokalni (TIA) a centralni (mimo TIA)
« Zabezpeeni dat v PLC

« Sifrovani komunikace

« Zabezpeeni komunikanich protokol

« Ochrana programovych dat

 Logovani provoznich udalosti pomoci Syslog protokolu
« OPC UA protocol

« Sprava certifikat mimo TIA Portal — GDS Push

» Konfigurace HMI systému WinCC Unified

« Sprava uzivatel v HMI

 Sprava certifikat WinCC Unified

Type
Formation en salle

Durée

1 Jour

Langue

Ccs
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