
TIA-SEC (Security v prostedí TIA portal) (TIA-SEC)

Présentation

Security v prostedí TIA portal. S rostoucími požadavky na kybernetickou odolnost v oblasti prmyslové automatizace byly do TIA Portalu 
integrovány nové funkcionality. Tento kurz má za cíl vybavit úastníky znalostmi a dovednostmi potebnými k efektivnímu zavádní 
bezpenostních opatení v prostedí TIA Portal, aby byla zajištna ochrana proti neoprávnnému pístupu a kybernetickým hrozbám.

Objectifs

Kurz se zamuje na tyto nové funkcionality a popisuje možnosti zabezpeení projekt, ídicích a vizualizaních systém a komunikace s nimi. 
Souástí je také pedstavení konceptu správy uživatel, digitálních certifikát a metod šifrování komunikaních protokol.
Kurz se nevnuje oblasti Safety, tedy provozní bezpenosti stroje. Tuto problematiku eší kurz: TIA-SAFETY (Programování Simatic Safety)

Groupes cibles

Primárn je kurz uren pro zkušenjší uživatele TIA portalu, programátory.

Programme / Contenu

• PLC Security Wizard
• Správa uživatel – lokální (TIA) a centrální (mimo TIA)
• Zabezpeení dat v PLC
• Šifrování komunikace
• Zabezpeení komunikaních protokol
• Ochrana programových dat
• Logování provozních událostí pomocí Syslog protokolu
• OPC UA protocol
• Správa certifikát mimo TIA Portal – GDS Push
• Konfigurace HMI systému WinCC Unified
• Správa uživatel v HMI
• Správa certifikát WinCC Unified

Type

Formation en salle

Durée

1 Jour

Langue

cs
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