SIEMENS

Learning Journey - Introduction to Cybersecurity for industrial automation (IC-
CYBERSEC-LJ)

Kurzbeschreibung

Gefahren. Risiken. Security. Lerne ein bewahrtes Phasenmodell kennen, das dich dabei unterstitzt, deine industrielle Anlage gegen
Cyberbedrohungen zu schiitzen. Anhand dieses Modells lernst du Grundlagen von Cybersecurity, Losungen und Konzepte fiir den Schutz
deiner industriellen Automatisierungslosung kennen.

Durch eine optimale Mischung aus gefiihrten Live-Modulen (online) und eigenverantwortlichen Selbstlern-Modulen lernst du die fiir deine
Arbeit wichtigen Inhalte mit nachhaltigem Lernerfolg. Anhand zahlreicher praktischer Aufgaben in unserer virtuellen Ubungsumgebung
bereitest du dich bereits wahrend der Learning Journey ideal auf die Praxis vor. Darliber hinaus wirst du durch themenbezogene On-
Demand-Inhalte bei deinem ganz persénlichen Praxistransfer unterstitzt.

Weitere Infos zu Learning Journeys

Ziele

Nach dieser Learning Journey kannst du Strategien und Konzepte fir die Security deiner Anlage einsetzen. Du bist in der Lage, deine
Assets auf Sicherheitsliicken zu testen. Zum Schutz deiner Anlage kannst du Netzwerksegmentierung, Zugriffskontrollen,
Systemhartungen, Fernzugriff, Sicherheitspatches und Datensicherungs- und WiederherstellungsmaRnahmen anwenden. Mithilfe von
Systemen zur Angriffserkennung bist du in der Lage friihzeitig Angriffe zu erkennen. Du wei3t, wie ein Notfallplan zur Wiederherstellung
des Betriebs funktioniert.

Zielgruppe

= Solution-Architekt
= Consultant
" Automation Engineer

Inhalte

Diese Learning Journey besteht aus:

" 4 Live-Modulen (je 2 bis 4,5 Stunden)

® 9 Selbstlern-Modulen (ca. 10 Stunden)

" Themenbezogenen On-Demand-Inhalten

" |ndividuellen Transfersupport in Form eines 1:1 Coachings (1 Stunde)

Eine Learning Membership zum Erarbeiten der Selbstlern-Module und fur den Zugriff auf On-Demand-Inhalten ist fur 1 Jahr inklusive.
Themen

" Grundlagen von Cybersecurity fiir die Industrie

Vorgaben und Normen im Bereich der Cybersecurity

Angriffs- und Verteidigungsméglichkeiten

Schutzziele

Schwachstellenmanagement fiir Assets

Netzwerkkonzept fir industrielle Anlagen

Sicheren Fernzugriff

Zugriffskontrollen fir Assets

HartungsmaRnahmen, Sicherheitspatching und Datensicherungs- und Wiederherstellungsmafinahmen
Systeme zur Angriffserkennungserkennung

Notfallplan zur Wiederherstellung des Betriebs

Hinweise
Die Teilnahme an der Learning Journey ist personenbezogen und nicht Uibertragbar.

Typ

Learning Journey
Dauer

22 Stunden
Sprache

en


https://www.sitrain-learning.siemens.com/DE/de/content/SITRAIN-Learning-Journey.do
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