SIEMENS

Nocdes basicas de Seguranca Industrial na automacéao industrial (ST-SECFA1)
Descricao resumida

O treinamento fornece uma viséo geral do conceito de protegao de defesa em profundidade de plantas. O objetivo é que os participantes
se familiarizem com os perigos para as plantas com automagao industrial, analisem as vulnerabilidades potenciais e avaliem os riscos.

Grupo alvo

.Lideres e membros de projetos

.Tecn6logos

.Engenheiros de configuragéo e programadores
.Engenheiros de comissionamento

.Oficiais de seguranca da informacéo

Conteudo

.Quais séo as diferencas entre segurancga de escritorio e industrial?

.Para que é necesséria a seguranca industrial (ameacas, incidentes)?

.O que é coberto pela defesa do conceito de seguranga em profundidade?

.Uma introdugédo ao gerenciamento de usuarios com o Portal TIA

.Seguranca do controlador - integridade do sistema para controladores SIMATIC

.Uma introdugdo aos mecanismos de autenticagéo e criptografia

.Mecanismos de comunicagao seguros do SIMATIC CPU S7-1500

.Seguranca HMI - mecanismos de prote¢do de HMIs e sm @ rt Server, conceito de usuario para HMI Runtime
.Seguranca do PC - diferentes medidas de prote¢do, bem como gerenciamento de usuérios e patches de sistemas de PC, deteccao de
malware

.Seguranca de rede - Prote¢@o de componentes de rede

.O conceito de protecdo celular e a realizagdo de acesso para manutengdo remota

.Mecanismos de protecéo de acesso a redes

.Seguranca da planta - medidas de seguranca fisica e organizacional e processos continuos

Pré-requisitos

Ter realizado o curso TIA-PRO1.
Conhecimentos basicos com redes industriais.

Tipo

Treinamento presencial
Duracgéo

2 dias

Idioma

pt
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