SIEMENS

Introducéo a Ciberseguranca no Ambiente Industrial (IC-CYBERSEC)
Objectives

Capacitar o aluno a compreender os fundamentos da segurancga cibernética em ambientes industriais, identificar riscos, aplicar conceitos
essenciais de redes e segmentacéo, e entender a relevancia e aplicagdo de normas internacionais, como a IEC 62443, para proteger os
ativos criticos de producéo e garantir a resiliéncia operacional.

Target Group

Engenheiros, técnicos, gerentes de automacéao ou profissionais de TI.

Content

Cibersegurancga atual: Tl vs. TO/OT, termos e notificagcdes (CERT, CVE).
Enderegamento (MAC/IP), Roteamento, Firewalls.

Segmentagédo (VLANs, DMZ), VPN, Certificados.

Introdugdo a NIST e IEC 62443 (SL 1-4).

Segmentagao pratica em industrias de processo e manufatura.

Principios CIA (Confidencialidade, Integridade, Disponibilidade) e politicas de seguranca.
Hacking ético: conceitos, tipos de hackers, ciclo de intruséo.

Tipos de ameagas (internas/externas), vulnerabilidades comuns, ferramentas de analise.
Quebra de Senhas: Forga bruta, dicionario, cracking de hashes, protegao.

Engenharia Social: Conceitos, vetores (phishing, vishing), prevencéo, simulagées.
Ataques de Rede: Sniffing, spoofing, DoS/DDoS, exploracéo de protocolos, mitigagao.

® « Pratica com Hardware Siemens (Kits Didaticos):
" Trabalho com S615, PLC e Remota por bancada.
Interface para visualizacdo de dados.

« Exercicio Préatico: Rede de Célula Segura:

" Projeto e implementagdo de topologia e endere¢camento de rede.
® Configuragdo de regras de firewall (S615) para acesso e bloqueio.
" |nterligagcdo de bancadas para comunicagdo controlada.

Prerequisites

Conhecimento médio em automagao e uma noc¢éo inicial de seguranga cibernética.

Note

Incluso na reserva do seu curso, vocé recebe uma conta de teste gratuito para acessar a Plataforma de Aprendizagem digital.
Vocé podera encontrar treinamentos online sobre diversas tecnologias SIEMENS e acesso a mais de 500 outros treinamentos.
O periodo de teste inicia 7 dias antes do inicio do treinamento confirmado e termina automaticamente 14 dias apds o término do curso.

Type

Face-to-face training
Duration

3 days

Language

pt

Fee

5,000 BRL
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